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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Программа курса «Цифровая гигиена» адресована учащимся 7 класса и 

направлена на достижение следующих планируемых результатов Федерального 

государственного образовательного стандарта основного общего образования. Курс 

является важной составляющей частью работы с учащимися, активно 

использующими различные сетевые формы общения (социальные сети, игры, пр.), 

задумывающимися о своей личной безопасности, безопасности своей семьи и своих 

друзей, а также проявляющими интерес к изучению истории и технологических 

основ информационной безопасности. 

Направление программы курса внеурочной деятельности – общекультурное. 

Программа курса ориентирована на выполнение требований к организации и 

содержанию внеурочной деятельности школьников. Ее реализация даёт 

возможность раскрытия индивидуальных способностей школьников, развития 

интереса к различным видам индивидуальной и групповой деятельности, 

закрепления умения самостоятельно организовать свою учебную, в том числе 

проектную деятельность. Кроме того, программа курса дает возможность закрепить 

ряд результатов обучения, предусмотренных программами учебных курсов по 

предметам «Информатика» и «Основы безопасности жизнедеятельности». 

Цели программы: 

• формирование активной позиции школьников в получении знаний и умений 

выявлять информационную угрозу, определять степень ее опасности, 

предвидеть последствия информационной угрозы и противостоять им; 

• обеспечение условий для профилактики негативных тенденций в 

информационной культуре учащихся, повышения защищенности детей от 

информационных рисков и угроз. 

Задачи программы: 

• дать представление о современном информационном обществе, 

информационной безопасности личности и государства; 

• сформировать навыки ответственного и безопасного поведения в современной 

информационно-телекоммуникационной среде; 

• сформировать навыки по профилактике и коррекции зависимого поведения 

школьников, связанного с компьютерными технологиями и Интернетом; 



• сформировать общекультурные навыки работы с информацией (умений 

грамотно пользоваться источниками информации, правильно организовать 

информационный процесс); 

• дать представление о видах и способах распространения вредоносных кодов, 

способов защиты личных устройств; 

• познакомить со способами защиты от противоправных посягательств в сети 

Интернет, защиты личных данных. 

МЕСТО КУРСА В УЧЕБНОМ ПЛАНЕ 

Курс «Занимательная информатика» в полном объёме рассчитан на 34 часов и 

ориентирован на учащихся 7 классов общеобразовательной школы. Он может 

рассматриваться как часть курса информатики в 7-м или 8-м классах. Кроме того, он 

может быть реализован как самостоятельный курс в рамках внеурочной 

деятельности учащихся 7–9 классов. 

 

ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ КУРСА 

 

Личностными результатами освоения учебной программы являются: 

• формирование ответственного отношения к учению, готовности и способности 

обучающихся к саморазвитию и самообразованию на основе мотивации к 

обучению и по­ знанию, осознанному выбору и построению дальнейшей 

индивидуальной траектории образования с учётом устойчивых познавательных 

интересов; 

• формирование целостного мировоззрения, соответствующего современному 

уровню развития науки и обществен­ ной практики, учитывающего культурное 

многообразие современного мира; 

• формирование осознанного, уважительного и доброжелательного отношения к 

другому человеку, его мнению, мировоззрению, культуре; готовности и 

способности вести диалог с другими людьми и достигать в нем 

взаимопонимания; 

• освоение социальных норм, правил поведения, ролей и форм социальной жизни 

в группах и сообществах, включая взрослые и социальные сообщества; 



• формирование коммуникативной компетентности в общении и сотрудничестве 

со сверстниками, детьми старшего и младшего возраста, взрослыми в процессе 

образовательной, общественно полезной, учебно-исследовательской, творческой 

и других видов деятельности; 

• формирование ценности здорового и безопасного образа жизни. 

Метапредметными результатами освоения учебной программы 

являются: 

• умение самостоятельно определять цели своего обучения, ставить и 

формулировать для себя новые задачи в учёбе и познавательной деятельности, 

развивать мотивы и интересы своей познавательной деятельности; 

• умение самостоятельно планировать пути достижения целей, в том числе 

альтернативные, осознанно выбирать наиболее эффективные способы решения 

учебных и познавательных задач; 

• умение соотносить свои действия с планируемыми результатами, осуществлять 

контроль своей деятельности 

• в процессе достижения результата, определять способы действий в рамках 

предложенных условий и требований, корректировать свои действия в 

соответствии с изменяющейся ситуацией; 

• умение оценивать правильность выполнения учебной задачи, собственные 

возможности её решения; 

• владение основами самоконтроля, самооценки, принятия решений и 

осуществления осознанного выбора в учебной и познавательной деятельности; 

• умение определять понятия, создавать обобщения, устанавливать аналогии, 

классифицировать, самостоятельно выбирать основания и критерии для 

классификации, устанавливать причинно-следственные связи, строить 

логическое рассуждение, умозаключение (индуктивное, дедуктивное и по 

аналогии) и делать выводы; 

• умение создавать, применять и преобразовывать знаки и символы, модели и 

схемы для решения учебных и познавательных задач; 

• умение организовывать учебное сотрудничество и совместную деятельность с 

учителем и сверстниками; работать индивидуально и в группе: находить общее 



решение и разрешать конфликты на основе согласования позиций и учёта 

интересов; формулировать, аргументировать и отстаивать своё мнение; 

• умение осознанно использовать речевые средства в соответствии с задачей 

коммуникации для выражения своих чувств, мыслей и потребностей; 

планирования и регуляции своей деятельности; владение устной и письменной 

речью, монологической контекстной речью; 

• формирование и развитие компетентности в области использования­ 

информационно-коммуникационных технологий (далее — ИКТ компетенции). 

Предметными результатами освоения учебной программы являются: 

Выпускник научится: 

• анализировать доменные имена компьютеров и адреса документов в 

Интернете; 

• безопасно использовать средства коммуникации; 

• безопасно вести и применять способы самозащиты при попытке 

мошенничества; 

• безопасно использовать ресурсы Интернета. 

Выпускник получит возможность научиться:  

• приемам безопасной организации своего личного пространства данных с 

использованием индивидуальных накопителей данных, интернет-сервисрв и 

т.п.; 

• основам соблюдения норм информационной этики и права; 

• овладеть основами самоконтроля, самооценки, принятия решений и 

осуществления осознанного выбора в учебной и познавательной деятельности 

при формировании современной культуры безопасности жизнедеятельности; 

• использовать для решения коммуникативных задач в области безопасности 

жизнедеятельности различные источники информации, включая Интернет-

ресурсы и другие базы данных. 

  



СОДЕРЖАНИЕ УЧЕБНОГО КУРСА 

 

Работа в информационном пространстве.  Виды деятельности в сети Интернет. 

Приемы, повышающие безопасность работы в сети Интернет. Личная информация, 

средства ее защиты. Цифровая гигиена подростка. 

Основное содержание программы представлено разделами «Безопасность 

общения», «Безопасность устройств»», «Безопасность информации». 

Система учебных заданий, предложенная в учебном курсе, позволяет создать 

условия для формирования активной позиции школьников в получении знаний и 

умений выявлять информационную угрозу, определять степень ее опасности, 

предвидеть последствия информационной угрозы и противостоять им, и 

профилактики негативных тенденций в развитии информационной культуры 

учащихся, повышения защищенности детей от информационных рисков и угроз. 

Система заданий предполагает индивидуальную и групповую формы работы, 

составление памяток, анализ защищенности собственных аккаунтов в социальных 

сетях и электронных сервисах, практические работы. 

Предлагаемые задания направлены на формирование критичного мышления 

школьников, формирование умений решать проблемы, работать в команде, 

высказывать и защищать собственную позицию, приобретение основ безопасной 

работы с информацией в виртуальном мире. 

Каждый раздел программы завершается выполнением проверочного теста и 

проектной работой по одной из тем, предложенных на выбор учащихся. 

 

ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ 

№ п/п Название темы Всего часов 

Тема 1. «Безопасность общения» 

1 Общение в социальных сетях и мессенджерах 1 

2 С кем безопасно общаться в интернете 1 

3 Пароли для аккаунтов социальных сетей 1 

4 Безопасный вход в аккаунты 1 

5 Настройки конфиденциальности в социальных сетях 1 

6 Публикация информации в социальных сетях 1 



7 Кибербуллинг 1 

8 Публичные аккаунты 1 

9 Фишинг 1 

10 
Выполнение теста. Обсуждение тем индивидуальных и групповых 

проектов 
1 

11-13 Выполнение и защита индивидуальных и групповых проектов 3 

Тема 2. «Безопасность устройств» 

1 Что такое вредоносный код 1 

2 Распространение вредоносного кода 1 

3 Методы защиты от вредоносных программ 2 

4 Распространение вредоносного кода для мобильных устройств 1 

5 
Выполнение теста. Обсуждение тем индивидуальных и групповых 

проектов 
1 

6-8 Выполнение и защита индивидуальных и групповых проектов 3 

Тема 3. «Безопасность информации» 

1 Социальная инженерия: распознать и избежать 1 

2 Ложная информация в Интернете 1 

3 Безопасность при использовании платежных карт в Интернете 2 

4 Беспроводная технология связи 1 

5 Резервное копирование данных 1 

6 
Выполнение теста. Обсуждение тем индивидуальных и групповых 

проектов 
1 

7-9 Выполнение и защита индивидуальных и групповых проектов 4 

 Повторение 2 

Итого 34 

 

 

 

ФОРМЫ КОНТРОЛЯ И ВОЗМОЖНЫЕ ВАРИАНТЫ ЕГО 

ПРОВЕДЕНИЯ 

В рамках дополнительных занятий целесообразен перенос акцента с 

оценки на самооценку, смещение акцента с того, что учащийся не знает и не умеет, 

на то, что он знает и умеет по изучаемой теме. Это обеспечивает личностно-

ориентированный подход к обучению и может быть реализовано в форме сбора 

портфолио — коллекции работ учащегося, демонстрирующей его усилия, прогресс 



или достижения в области решения логических, алгоритмических и иных задач по 

информатике. 

Каждый раздел программы завершается выполнением проверочного теста и 

проектной работой по одной из тем, предложенных на выбор учащихся. 

В конце учебного года планируется проведение нескольких занятий в форме 

конференции, где бы каждый ученик или группа учеников могли представить 

оригинальное решение задачи, по заинтересовавшей их тематике.  

 

Требования к содержанию итоговых проектно-исследовательских работ 

Критерии содержания текста проектно-исследовательской работы 

1. Во введении сформулирована актуальность (личностную и социальную 

значимость) выбранной проблемы. Тема может быть переформулирована, но 

при этом четко определена, в необходимости исследования есть аргументы. 

2. Правильно составлен научный аппарат работы: точность формулировки 

проблемы, четкость и конкретность в постановке цели и задач, определении 

объекта и предмета исследования, выдвижении гипотезы. Гипотеза 

сформулирована корректно и соответствуют теме работы. 

3. Есть планирование проектно-исследовательской деятельности, 

корректировка ее в зависимости от результатов, получаемых на разных этапах 

развития проекта. Дана характеристика каждого этапа реализации проекта, 

сформулированы задачи, которые решаются на каждом этапе, в случае 

коллективного проекта – распределены и выполнены задачи каждым 

участником, анализ ресурсного обеспечения проекта проведен корректно. 

4. Используется и осмысляется междисциплинарный подход к исследованию и 

проектированию и на базовом уровне школьной программы, и на уровне 

освоения дополнительных библиографических источников. 

5. Определён объём собственных данных и сопоставлено собственное 

проектное решение с аналоговыми по проблеме. Дан анализ источников и 

аналогов с точки зрения значимости для собственной проектно-

исследовательской работы, выявлена его новизна, библиография и интернет-

ресурсы грамотно оформлены. 



6. Соблюдены нормы научного стиля изложения и оформления работы. Текст 

работы должен демонстрировать уровень владения научным стилем 

изложения. 

7. Есть оценка результативности проекта, соотнесение с поставленными 

задачами. Проведена оценка социокультурных и образовательных 

последствий проекта на индивидуальном и общественном уровнях. 

 

Критерии презентации проектно-исследовательской работы (устного 

выступления) 

1. Демонстрация коммуникативных навыков при защите работы. Владение 

риторическими умениями, раскрытие автором содержание работы, 

достаточная осведомленность в терминологической системе проблемы, 

отсутствие стилистических и речевых ошибок, соблюдение регламента. 

2. Умение чётко отвечать на вопросы после презентации работы. 

3. Умение создать качественную презентацию. Демонстрация умения 

использовать IT-технологии и создавать слайд презентацию на 

соответствующем его возрастууровне. 

4. Умение оформлять качественный презентационный буклет на 

соответствующем его возрасту уровне. 

5. Творческий подход к созданию продукта, оригинальность, наглядность, 

иллюстративность. Предоставлен качественный творческий продукт (макет, 

программный продукт, стенд, статья, наглядное пособие, литературное 

произведение, видеоролик, мультфильм и т.д.). 

6. Умение установить отношения коллаборации с участниками проекта, 

наметить пути создания сетевого продукта. Способность намечать пути 

сотрудничества на уровне взаимодействия с членами кружка или секции, 

проявление в ходе презентации коммуникабельности, благодарности и 

уважения по отношению к руководителю, консультантам, умение четко 

обозначить пути создания сетевого продукта. 

7. Ярко выраженный интерес к научному поиску, самостоятельность в выборе 

проблемы, пути ее исследования и проектного решения.  
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